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ATELIER DE SENSIBILISATION (CYBERSECURITE)

Titre de I'atelier : « Agir... cyber inteligemment! »

Durée : 90 minutes

Cet atelier de formation a pour but de conscientiser les parents
sur les enjeux des outils et médias informatisés.

Présentation de I'atelier:

-La portée des outils informatiques, téléphones intelligents, tablettes et cybermédias
(capture photo/vidéo, applications de réseautage social, textos, partages, etfc.)

-L'importance de réfléchir avant d’agir, I'instantanéisme,
I'éthique et le bon usage des technologies

-Les pieges de l'informatique et I'invasion de la vie privée (autoexploitation juvénile)

-Information sur les réglages de confidentialité de diverses applications
et/ou outils de contrdle et de vérification

-Droits et responsabilités des parents et des jeunes
-La cyberintimidation
-Conseils généraux, outils et ressources

Les parents seront invités & ouvrir la discussion afin de se conscientiser sur les réalités rencontrées,
a voir d'un ceil averti les tfechnologies existantes et leur implication. Des solutions concretes
seront proposées pour favoriser une bonne utilisation des technologies.
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DESCRIPTION DE CERTAINES APPLICATIONS POPULAIRES (20146)

Instagram

But : Capturer des moments particuliers, partager des photos, montages photo ou courtes vidéos
sur lesquels on applique parfois des filtres, des commentaires, des Iégendes, émoticénes, hashtags
et liens Web afin de partager des intéréts. On partage souvent le contenu produit avec Instagram
via Facebook ou un autre média social par la suite.

Documentation :
fr.wikihow.com/utiliser-instagram

Snapchat

But : Partage de photos et courtes vidéos destinées a pouvoir étre consultées par un destinataire
durant une période éphémére variant de 1 & 10 secondes.

L'application permet également de créer une Story (histoire), qui est composée d'une suite de
plusieurs photos/vidéos. Une « story » peut étre vue autant de fois que I'utilisateur le souhaite et
chaque élément de celle-ci possede une durée de vie de 24 heures. Un module de clavardage
est aussi disponible dans I'application.

Note : Les vidéos et photos envoyées ont une durée de vie trés limitée, mais rien n'empéche le
destinataire d'enregistrer la vidéo recue ou d'effectuer une capture d'écran.

Documentation :
fr.wikihow.com/utiliser-Snapchat
www . valeriedemont.ch/snapchat-pour-communiguer-pourquoi-et-comment

Skype et ooVoo

But : Communiquer, majoritairement en direct, de maniere audiovisuelle ou textuelle avec une ou
plusieurs personnes a la fois et effectuer des transferts de fichiers.

Documentation :
support.skype.com/fr
WWW.00VO0.com/support

Facetime
But : Communiquer de maniere audiovisuelle en temps réel entre utilisateurs d'appareils Apple.

Documentation :
support.apple.com/fr-ca/HT204380
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CHOIX AVISES EN MATIERE DE SUITES ANTIVIRALES « EVOLUEES »

Norton Security Premium
(pour 10 appareils PC, Mac, Android, iOS)

Documentation :
ca-fr.norton.com/norton-security-antivirus

Kaspersky Total Security
(pour 5 appareils PC, Mac, Android, iOS)

Documentation :
www .kaspersky.ca/products-services/home-computer-security/total-security
www kaspersky.fr/total-security-multi-device

BitDefender Total Security Multi Device
(pour 5 appareils PC, Mac, Android)

Documentation :
www .bitdefender.com/fr/solutions/total-security-multi-device.html

AUTRES LOGICIELS DE CONTROLE (INDEPENDANTS)

Qustodio (en francais)
(pour 5, 10 ou 15 appareils PC, Mac, Android, iOS)

Documentation :
www.qustodio.com/fr

Net Nanny (en anglais seulement)
(pour 10 appareils PC, Mac, Android, iOS)

Documentation :
www.netnanny.com
www.francoischarron.com/net-nanny-:-logiciel-de-controle-parental/-/pCrgBiPeNE

K9 Web Protection (en anglais seulement)
(PC, Mac, Android, iOS)

Documentation :
www 1.k9webprotection.com
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RESSOURCES D' AIDE

Ressources d'aide aux parents

Web Averti
www.bewebaware.ca/french

Cyber dide
www.cyberaide.ca ou ligne cyber aide 1-866-658-9022

Pensez cybersécurité
www.pensezcybersecurite.gc.ca/cnt/cbrbling/prnts/index-fr.aspx

Aidez-moi s.v.p. (section pour parents)
needhelpnow.ca/app/fr/parent_info-talking tips
et needhelpnow.ca/app/fr/downloadable resources-adults

Habilo Médias
habilomedias.ca/search/parents

Ligne parents
www.ligneparents.com ou 1-800-361-5085

Ressources d'aide pour jeunes

Aidez-moi s.v.p.
www.aidezmoisvp.ca

Jeunesse j'écoute
www.jeunessejecoute.ca ou 1-800-668-6868

Tel Jeunes
www.telieunes.com ou 1-800-263-2266 et via texto au 514-600-1002
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